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Information - Security - Awareness

Stellungnahme zur Einfiihrung und Zertifizierung eines Informationssicherheits-Managementsys-
tems gemafl DIN EN/ISO 27001 bei der Deutschen Borse Commodities GmbH

Die Einfiihrung eines ISMS und vor allem dessen Zertifizierung gemift DIN EN/ISO 27001 (oder von
entsprechenden Derivaten) ist prinzipiell immer eine rein freiwillige Entscheidung der Leitung. Diese
Freiwilligkeit verfillt erst dann, sobald das Unternehmen durch externe Vorgaben (etwa wir in der Au-
tomobilindustrie durch TISAX®) oder im Finanzbereich durch die BaFin (MaRisk/BAIT/VAIT etc.)
zur Zertifizierung angehalten ist, da ansonsten Sanktionen drohen. Aufgabe war es daher, zu eruieren,
ob die Einfiihrung eines ISMS gemift DIN EN/ISO 27001 nicht nur sinnvoll, sondern aus rechtlicher

oder regulatorischer Sicht als zwingend notwendig einzuordnen ist.

Dazu wurde die aktuelle prozessuale und infrastrukturelle Situation der Deutschen Borse Commodities
GmbH auf der Basis der von der Geschiftsfihrung bereitgestellten Informationen gepriift und bewertet.
Hierbei wurde insbesondere das Augenmerk auf die Integration der wesentlichen IT-gestiitzten Unter-
nehmensprozesse in die ausgelagerten Prozesse (z.B. Deutsche Borse AG) geachtet und auch darauf, ob
die drei regelmifigen wesentlichen Stakeholder (Revision, Wirtschaftspriifung und Informationssicher-
heitsbeauftragter) zum einen in diesem Punkt relevant sind und zum anderen, ob sie ggf. entsprechende

relevante Anforderungen formulieren kénnten.

Beurteilung

Wenngleich der Unterzeichner anmerkt, dass im Zuge des Fortschreitens der Anforderungen an die
Informationssicherheit — vor allem fiir Unternehmen im Finanzsektor — eine stindige Anpassung und
Uberwachung grundsitzlicher Informationssicherheitsprozesse und deren Dokumentation anzuraten
ist, ergab die Priifung, dass eine ISMS-Zertifizierung gemifl DIN EN/ISO 27001 bei der Deutschen
Borse Commodities GmbH nach Ermessen des Unterzeichners weder aus rechtlicher noch aus regula-

torischer Sicht zwingend erforderlich ist.
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